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Quantos malwares sao criados em um dia?

Malwares, qual o volume das ameacgas?

10%

Ano - 11.862.500
Dia - 32.500 5%

Ano - 5.931.250
Dia - 16.250 Ano - 1.186.250
Dia - 3.250

2015

325,000

AMOSTRAS UNICAS POR DIA

SOLUCOES QUE VALORIZAM E IMPULS

Produto Taxa Nao Detectado
Kaspersky 99.9% =
F-Secure 99.8% 114 975
BitDef. - McAfee 99.7% 229950
Avast 99.4% 574 875
Eset - Baidu 98.6% 1494675

Sophos - AVG 98.1% 2069 550
TrendMicro 95.1% 5518 800
Microsoft 86.3% 15636 600

AV-Comparatives
File Detection - March 2015

Malwares, qual o volume das ameacas?

10%

Ano - 11.862.500
Dia - 32.500 S L%
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Dia - 3.250
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Quantos malwares sao criados em um dia?

= Total Malware

MNTEST

i The Independent IT-Security Institute
Segundo o AV-TEST, o
instituto registra mais de
390.000 novos programas

"""""" maliciosos todos os dias.

Last update; 03-20-2017 10:38 Copyright ©@ AV-TEST GmbH, www.av-test.org
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Seguranca de perimetro ndo é suficiente

jo, o

Proporcdo de Investimento entre Perimetro e Aplicagdo é de 23-para-1

- Gartner Maverick Research: Stop Protecting Your Apps; It’s Time for Apps to Protect Themselves (2014)
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Protecdo de Aplicacdes
84% das invasdes acontecem pela Camada Aplicacao

Hardware
Redes

Aplicagcoes

Propriedade
Intelectual

Clientes
)<:) u@ Processos
Negociais
ﬂ f_l_\ Segredos
Estratégicos
06
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Ciclo de vida de um ataque
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Grandes vazamentos de dados continuam a ocorrer...
..mesmo com grandes investimentos em seguranca e conformidade

Ell.li:l::II'?}s:s[-}lii‘{:sel'i}]-{llE
(® TARGET

FA\ Adobe
SONY

'ﬁ"‘j Heartland

PAYMENT SYSTEMS

2015

2014

2013

2013

2011

2009

{e Investimentos 2017

BR| PETROBRAS 2009 e 2015

USIMINAS U 2017

Segundo estudos da

IBM X-Force, os custos de uma
violacao de dados per capita
foi em média R$175,
chegando a casos de R$233.

ﬁ
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Quais 0s nossos desafios

Impossivel estar 100% protegido de todas as vulnerabilidades

Impossivel manter tudo atras dos Firewalls

Os dados devem ser constantemente compartilhados

Porque isso ocorre?

<
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Quais as op¢Oes disponiveis

Muda a estrutura dos dados e das aplicacoes

Dado totalmente criptografado é inutil se ndao for bem usado

8juYE%Uks&dDFa2345"WFLER

Gerenciamento de chaves é um pesadelo

Necessidade de multiplas solugdes, muitas com brechas
de seguranca

<
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Mundo ideal
Dados descaracterizados

fpe.protect(SSN) e fpe.access(SSNe)

Web Form New Account Mainframe Database Logs, Reports, & Customer Service
Application Backups Application
SSN: 022-37-2773 SSN: 734-81-9292 SSN: 734-81-9292 SSN: 734-81-9292 SSN: XXX-XX-2773
. J \. J . J . J . J

0

Dado Protegido

——#

-
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Modelos de protecao existentes

4361 4871 1917 5946

FPE

1234 56 WX4WDL 4321

eFPE

€D CREDIT CARD -

1234 5L74 &7L5 4321 |

JOHN R SAMPLE

1234 56024342 4321

Partial FPE

1234 56BQDSIHKGZS

Obviously
Protected

1234 56116197 4321

Stateless Token

XXXXXXXXXXXX 4321

Masked



Mescla dos modelos

Name SS# Credit Card # Street Address CustomerID
51830 2893 Hamilton Drive §$9298273

Name SS# Credit Card # Street Address Customer ID

Kwfdv Cqvzgk 161-82-1292 37123 48BTIR 51001 2890 Ykzbpoi Clpppn 57202483

Veks lounrfo 200-79-7127 5587 08MG KYUP 0139 406 Cmxto Osfalu B0928254

Pdnme Wntob 095-52-8683 5348 92VK DEPD 2829 1498 Zejojtbbx Pgkag G7265029

Eskfw Gzhglv 178-17-8353 4929 43KF PPED 4379 8261 Saicbmeaygw Yotv G3951257

Jstk Tbluhm 525-25-2125 4556 257X LKRT 1830 8412 Whbhalhs Ueyzg B6625294
<
—
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Sheet1



						Name		SS#		Credit Card #		Street Address		Customer ID

						James Potter		385-12-1199		37123 456789 01001 		1279 Farland Avenue		G8199143

						Ryan Johnson		857-64-4190		5587 0806 2212 0139		111 Grant Street		S3626248

						Carrie Young		761-58-6733		5348 9261 0695 2829		4513 Cambridge Court		B0191348

						Brent Warner		604-41-6687		4929 4358 7398 4379		1984 Middleville Road		G8888767

						Anna Berman		416-03-4226		4556 2525 1285 1830		2893 Hamilton Drive		S9298273



						Name		SS#		Credit Card #		Street Address		Zip

						Kwfdv Cqvzgk		161-82-1292		37123 48BTIR 51001		2890 Ykzbpoi Clpppn		S7202483

						Veks Iounrfo		200-79-7127		5587 08MG KYUP 0139		406 Cmxto Osfalu		B0928254

						Pdnme Wntob		095-52-8683		5348 92VK DEPD 2829		1498 Zejojtbbx Pqkag		G7265029

						Eskfw Gzhqlv		178-17-8353		4929 43KF PPED 4379		8261 Saicbmeayqw Yotv		G3951257

						Jsfk Tbluhm		525-25-2125		4556 25ZX LKRT 1830		8412 Wbbhalhs Ueyzg		B6625294
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Utilizacdo dos dados

o £

Custom Production Databases Payment Devices ETL & Data
Applications & Flat Files ﬁ Integration Suites

Qedit Card # Street Address Qustomer ID

« | [VeksTountfo 200-79-7127 5587 OBMGKYUP 406 Qmxto Cstalu B09Z8254 /'_v\\
- | [ PdnmeWhntob 095-52-8683 5348 92VKDEPD 1498 Zejojtbbx Pakag G7265029 ; -~ m.j

i Esktw Gzhglv 1/8-17/-8353 4929 43KFPPED 8261 Saicbmeayqw 3951257 H

! Jstk Thlunm 029-25-2125 45560 25/XLKRT 8412 Wbbhalhs Ueyzg B0625294 | Web &

| Protected Data Environment | Br?ws?r

! : Applications

P :
rd
A 3 I.Par‘ty Teradata & Hadoop Mainframe XML Gateways
pplications Applications & Databases
-
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E-Commerce como referéncia

Firewall
|
|
. HP PIE I HP PIE
One-time Key +
Key ID + JavaScript Web I Key
: & Server | < | Server
JavaScript HP FPE b (Appliance) | (Appliance)
DMZ I
| .
0 ',.c" »
Key ID One-time Key

Host —

Merchant > . with HP
Web Tier PIE Host

SDK

Card Number: |:| BUY

Desktop or
Mobile browser

Merchant Datacenter
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Custos envolvidos

Costs

Average cost of cyber
crime

per company:

95% increase in 4 years

2010 2014

Costs and incidence of attacks
are high and growing.

Number of successful attacks
per year per company:
144% increase in 4 years

W

2010 2014

Somebody builds

insecure software

ROI

IT deploys the
insecure software

()
=
.©
kS
We are breached = 15X
or pay to have &
someone tell us o
our code is bad g
o)
(@)
We convince 4
& pay the
developer to fix it .
[
n o bS] ]
o)) (O]
= <
= o
o <
04
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Diferentes necessidades em diferentes
etapas

Static Dynamic Runtime

On Premise ——» Static Code Analyzer Weblnspect App Defender

© 6 O

On Demand ——» Fortify on Demand App Defender

Integration

& Staging Production

Application Development | |
IT Operations

-
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5-SDLC:
Secure Software Development Lifecycle

Analise
Estatica
de codigo
Testes de fonte
Casos N Seguranca I B
Analise baseados em Analise
de de Riscos riscos de Riscos Brechas de
Abuso Seguranca
/0\ L N\

e

Requisitos e Projeto Planos Codificaggio Resultado Feedbacks
casos de uso de teste dos testes do campo

IEEE Security and Privacy — Software Security, Gary McGraw, 2004

<
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OWASP Top 10

Representacdo de Risco

Threat Attack

Agents Vectors
% Attack
% —I—* Attack
Attack

Security Security
Weaknesses Controls
Weakness Control
Weakness Control
Weakness
Weakness Control

Al — Injection

A2 — Broken
Authentication and
Session
Management

A3 — Cross-Site
Scripting (XSS)

\ )
Technical Business | A4-Insecure
Impacts Impacts Direct Object
P P References
Impact AS — Security
Misconfiguration
Impact A6 — Sensitive Data
Exposure
s
. AT — Missing
Impact Function Level

E VALORIZaM E IMPLILS

Access Control

AB - Cross-Site
Request Forgery
(CSRF)

A9 - Using
Components with
Known
Vulnerabilities

| A10— Unvalidated
Redirects and
Forwards

OrAM SEL NEGOCID, | SOLOKETWORE COM.BR



Software Security Center Server

Administracao, acompanhamento e remediacao dos riscos de software
— Caracteristicas:

FORTIFY

Projcts | Repos | Aaministration

= ——— = Especificacdo, comunicacdo e acompanhamento das
e | It 5| | atividades de seguranca realizadas ao longo do
o . desenvolvimento de software;

fuirements

= Plataforma de administracao de seguranca em
desenvolvimento de software com enfoque orientado a
Processos e papeis;

= Centralizacdo de resultados e possibilidade de exportacao
de relatorios em diferentes formatos para
acompanhamento de métricas do S-SDLC;

Beneficios:

--------

e Contar com uma visao clara e precisa do risco de software

desenvolvido para a organizacao;
 Reducao do custo e do tempo para a remediacao de
Falta de visibilidade ponta a ponta do processo de vulnerabilidades:;
seguranca de aplicacdes entre as areas envolvidas no
processo de desenvolvimento de software.

Problemas que endereca:

Acelera a reducao de riscos e custos no desenvolvimento de

software. [ |;.|.T -I= I:-,I. Iil ._I I._'.:.EJ_: I | |I 'I -II 1Irl|l| ? S 0 I 0
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Inteligéncia

Coleta / Correlaciona

Eventos / Segundo

SEERCSD
ERQEEAR
=[s s o]0
R @ E K=
SEERS0D
ERQAR
=[s s o]0
BOEE

- £ 1

Procura Analiza

Milhdes de Dados Evento Especifico

®
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Inteligéncia

A
Investigacao
de Incidente
* Andlise Forense
Compliance « Procura Rapida
*Logs Centralizados * Relatorios
*Retencdo de Dados = Automatizados

Security
Analytics
*Behavior profiling
*Aprendizado por
Maquina
*Conheca o
Desconhecido

Integracao

Operacoes e
Monitoracé&o/ Segurang
Alerta em

Tempo Real
Monitorar Eventos

em tempo real
*Monitoracéo

Integrada
de eventos

de rede,

«Construir fluxo operagoes e

para Identificar,
Analizar e

seguranca

Responder

IES QUE VALORIZAM E TMPLLSIONARM SEL WEGUCID SOLCINE
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Reputacao

Geréncia ativa “baseada em reputacao”
politicas de seguranca para detectar e
Impedir a comunicacéo com os “hosts
com alto risco".

e Pesquisa e uma visdo de comunidade de
seguranca global

* Inteligéncia alimentado o Siem para
correlacdo em tempo real

» Detecta e prioriza as ameacas através da
correlacéo de atividade suspeita

o® ﬁ}-

i Reputation

o - Data
e

— N\ “ = _
SIEM
Events Responses v

-~ —— =
App I ﬁ -

===\
Apps Devices Servers Database Network

o




Comportamento

E Database Queries

Users & roles =  USB Files Saved

Directories Account?’

Faster Event Resolution @ Web Surfing

VPN Logins

-

e
[ Files Accessed
=]

Emails Sent

Find the Bad Guys — Screen Prints

Lowered monitoring and management costs
g g Hosted Apps

Applications ROI Impact

||||<

=
S SOl
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Medias sociais

Joe Schmopped W Follow
hakdplint

Kobalt Systems is infringing upon their
employees' rights by monitoring every action
on the network. We should teach them a
lesson: DDOS

& Reply £ Retwest W Favorite  ®®e hiore

Joe Schmopped W Follow
hakdpint

Found a JS /iframeref vulnerable server at
10.10.10.120

4 Feply ¥ Retwest W Favorite  *## hiore
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Mapa de risco e servicos afetados

Risk Insight - Risk Indicators
tayour- [ % @ 3 P swveView | O Fanes o B e
|®
Owarall

.
» Vusdrserability
Antivirus

Y
ey e g
pt] ] ____.--:_::f"'t.ﬁ-nrg-'ﬁgtm Brute Force Attermpt
- e A" (@) Das Attacks
el _a-"‘;-f Ay
& @ Events Priority
= o A IF Scanning

Public Clowd  Miami Diatn Canler l!lnmqn‘ Data Canfier i Protection Stalus
=

i

o

e
Eashl_ 14001115058 [ 55 R R T

ﬁ
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Padroes

Uma maquina interna tenta contactar
um numero grande de maquinas
externas desconhecidas

SOLUCOES QUE VALORIZAM E IMPLLSIONAM SEL MEGOCID, | SOLONETWORE.COM.BR



Visao consolidada

Visdo unica de seguranca, operacdes e conformidade de TI

Mapa de Calor
Ativos

Mapeamento dos

Indicadores de

Risco

Conformidade

L |
=

~
S

) lempCountry(3) EG2(1) NY(d)  LA(1)

.........

..........

» Rapida identificacdo e

* Priorizacao iIsolamento de

_ _ ameacas
* Risco alinhado com

» Score de inteligéncia e

areas de negocios Vulnerabilidades

» Consolidacao de
multiplas fontes de
rsco

* Relatorios de risco e

tendéncias

* Monitorag&o continua

* Conformidade de
maneira analitica

-
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Cibercrime, crimes eletronicos ou crime digital sao termos utilizados para se referir a toda a atividade onde um
computador ou uma rede de computadores é utilizada como uma ferramenta, uma base de ataque ou como meio
de crime.

Calunia (art. 138 do CP), Difamacgao (art. 139 do CP), Injuria (art. 140 do CP),

Interceptagdo telematica ilegal, CP art. 10 da lei 9296/96 (Lei federal Brasileira)

Protecdo a Propriedade intelectual Lei 9.610/98 (Antipirataria )

Dano ao patrimonio - Previsto no art.163 do Cédigo Penal

Sabotagem informatica - art.163 do Cddigo Penal (Dano ao patrimonio )

Pornografia infantil - o art. 241 do Estatuto da Crianga e do Adolescentes

Apropriacao indébita - O Cédigo Penal artigo 168, reclusao de 3 a 6 anos e multa

Estelionato - Cédigo Penal artigo 171

Invasdo de dispositivos informaticos - Cddigo Penal, Lei 12.737/2012, (Lei Carolina Dieckmann)

vil*
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=
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RANSOMWARE
& CYBER EXTORTION:

COMPUTERS UNDER SIEGE E‘:










O RESGATE

* Depois do blogueio, os criminosos entram
em contato com a vitima, por SMS ou por e-
mail,

e Solicitam uma quantia em BITCOIN em troca
do cddigo de desbloqueio.

l Pay to gain access to  Muitas vezes o resgate pago é em vao, a
your own PC ; ~ , .
iy senha é falsa e nao da acesso aos arquivos.
% '  Além de perder dinheiro, perde todos os
dados!

e
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CryptOLOCker, TR COCWTIET AT EYTTOECT OO _allals

Your personal documents and files on this computer have just been encrypted
The original files have been deleted and will only be recovered by following the steps described below
Click on "View encrypted files” to see a list of files that got encrypted

CryptoWall, s |

encryption kKey na AES-256
CryptoWall 3.0 - Microsoft Internat Cxplorer ;ElE
swin [peecs A Mfosect Copewc Crosers a
N A A .
v |%] 2] fn e F wtoaen £ -
C ° V It <. ] C\Docuamenits s Settienxest1\Patirasi <1uniHELP_RESTORE_FILES.HTML v EYnepess »
. View GHCWDIW filelist What happened ta yaur files?
A of yaur Bl ween probelied by @ strong encrpplion with FSA 248 usang CryplaWal 3.0
More information about the encryplion RSA-2040 can be found here: kitp en wikipadia orghe fcry
O r O ‘ e r O 4 7 5 Thig means that the structure and data within your files heve been imevocably changed, you will not be able to work
’ weilh Ui, wizae Theers e s Uhin, o i thie samie Thing @ ksing thim e, bl wih our help, you can restor them
[ How to pay One free dec
How did this happen?
Esprcrally r you, on o Kty piir REAMS - public and private
All your files were encrypled with the public key, which has been transferred 1o your computer via the Intemnet
b Direrypling of YOUR FILES e prevatie kiry and divcrgpl program, which is on au SECRET
O I n a u e
’ What do | do?
Alas, if you do not take the neceszary measures for the specified time then the conditions for obtaining the private key will be
changied
If you really need your data, then we suggest you do nof waste valuable time searching for other solutions becaute they do not
exist.
Ies;lii‘ r t Check payment and receive keys|
’ For mare specific instructions, please visit your personsd home page, there are 3 few different addresses pointing to your page
Decrypl using kﬁys ;.:\:la: qoifs |
futtp;
htps: e
- O C e r - -Copy
’ ¥ for some reasons the addresses are not available, follow these steps:
1. Download and instal tor-browser i
2 Afle Aul nstallaton, nan the browses and wat for nidshzation
1. Type in the address bar djdkduepizkzinzs.onion
| t 4, Follow the instructions on the site
C LI
o Mosi momrmearen
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Crime organizado:

e As evidéncias apontam que estamos entrando na “quarta grande
era” do crime organizado, a “Idade de crime digital” — com os
mundos online e offline convergindo;

e 80% do crime digital se origina em alguma forma de atividade
organizada;

 Ocrime digital néGo é privilégio da juventude, 43% dos criminosos
sGo maiores de 35 anos;

e Terroristas entraram no cibercrime para
financiar atividades terroristas.
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Antivirus com capacidade comprovada de defesa
contra Ransomware.

Cuidados com e-mails, softwares nao originais e
dispositivos moveis

Mantenha seus softwares atualizados.
Mantenha o Windows Update ativado.

Cuidado com paginas que solicitam ou exigem o
download de um programa

Avisos de atualizacao ndo aparecem dentro da
janela do navegador.

Ter um backup atualizado para restaurar seus
arguivos caso o pior aconteca.

<
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ANTIVIRUS NAO! CONSOLE DE SEGURANCA SIM!

70%
Ameacas
conhecidas

29%
Ameacas
desconhecias

L
>
S
o
Q

&y,

FERRAMENTAS REATIVAS:

HIPS & Firewall
URL Filtering
Anti-spam
Anti-fishing
Blacklist

FERRAMENTAS PROATIVAS:

Heuristica
Whitelisting
App Control
Web Control
System Watcher

* Ameagas simples
* Ameagas conhecidas
* Vulnerabilidades antigas

Reputacao de sites e aplicagoes
Sequestro de dados

Botnets

Controle de dispositivos
Vulnerabilidades complexas

| WO 4 N DR e gy S

Ciber TERRORISMO
ESPIONAGEM

FERRAMENTAS AVANCADAS:
* BSS

* AEP

* AntiAPT

e System Watcher

Zero-days

DES QUE WALORIZAM E IMPULSIONAM SEL NEGOCID
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Marco Civil da Internet

* Em vigor desde junho de 2014,

» Constituicao da Internet no Brasil

* L ei de Azeredo no. 84/1999

* Iniciado em 2010 — http://culturadigital.br/marcocivil

 Liberdade de expressao online, protecao de privacidade,

divisao de responsabilidades



Marco Civil da Internet

* Responsabilidade dos provedores

* Desenvolvimento e acesso a internet
 Privacidade

* Neutralidade da Rede

e Demais direitos

* Propostas de alteracoes do Marco Civil



Marco Civil da Internet

O Marco Civil da Internet em suas versoes
Primeiro texto teve participacdo dos internautas e foi modificado até a aprovacdo

TEMAS 2011 2012 2014
TEXTO PROPOSTA DO PROPOSTA
ORIGINAL RELATOR APROVADA

INTERNET LIVRE
(MEUTRALIDADE
DE REDE)

PRIVACIDADE

Os provedores de
internet devem dar
tratamento igualitario
de acesso e
velocidade a todos os
sites, a ndo ser por
aspectos técnicos

Os provedores
devem guardar o
registro de acesso
geral & internet por
um ano, mas nao
podem manter os
registros especificos
a sites

A neutralidade podera
ser rompida para
priorizar emergéncias
{seguranca pahlica etc),
Regulamentag8o sera
por decreto presidencial,
apos consulta ao Comité
Gestor da Intemet

Permanece igual

-
SOLUCOES OUE VALORIZAM E IMPLLSIONAM SEL NEGOCID, | SOLOKETWORE COM.BR “;' SO I 0

Além do CGl, a
Anatel devera ser
consultada. A
regulamentagdo das
excegdes serdo feitas
por determinagéo
constitucional de “fiel
execugdo da lei”

Sites na internet com
fins lucrativos, como
Facebook e Google,
devem manter o
registro de acesso
por 6 meses. Nio
podem guardar
dados pessoais que
extrapolem o servigo

HETWDRK



Marco Civil da Internet

O Marco Civil da Internet em suas versoes
Primeiro texto teve participacdo dos internautas e foi modificado até a aprovacdo

DADOS PESSOAIS E
COMUNICACEES
MNA INTERMET

iy

LIEERDADE DE
EXPRESSAD X
CONTEUDO
ILEGAL/OFENSIVO

(©)

 Yd
B

2011

TEXTO
ORIGIMAL

(05 registros de
acesso a intermnet
devem privar pela
intimidade, vida
privada e honra.
PoderSo ser
fomecidos somente
apos ordem judicial

Provedores ndo sao
punidos por
publicagdes de
terceiros. Ja sites e
aplicacbes sio
responsabilizados se
nao acatarem

a Justica

2012

PROPOSTA DO
RELATOR

Permanece igual

Aviabilidade técnica
para senvicos
retirarem publicagbes
apos ordem judicial
conta. O conteddo
pode ser substituido
pela ordem judicial
sobre a retirada

LJUE VALORIZAM E IMEL

2014

PROPOSTA
APROVADA

Dados pessoais e

contedido de
comunicages
privadas sao

incluidas no texto, o

que permite a

autoridades terem

acesso a eles via

acdo judicial

Se o contelido fiver
imagens de nudez ou
de atos sexuais do
ofendido, o servigo
devera retird-lo apos

notificagdo, sem
necessidade de
agao judicial

SIONAM SEL NEGOCID

=
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Marco Civil da Internet

O Marco Civil da Internet em suas versoes
Primeiro texto teve participacdo dos internautas e foi modificado até a aprovacao

TEMAS 2011 2012 2014
TEXTO PROPOSTA DO PROPOSTA
ORIGIMAL RELATOR APROVADA
MOMITORAMENTO MNEo previa qualquer Dados dos usuarios A utilizagdo devera
MA WEB forma de coleia de poderdo ser utilizados ser explicitada ja no
dados pessoais para as finalidades contrato. Ser3o nulos
na internet que fundamentam a o5 contratos que ndo
oferta de um senvigo permitam acdes na
@ & seu uso devera ser Justica brasileira.
. ' especificado. Usuario Codigo do
R pode pedir sua consumidor passam
exclusdo a valer nessa relagdo
G] -com.br Infografico elaborado em 25132014
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Parceria com Fabricantes

Ra Microsoft @ KASPER§KY

Kaspersky Platinum

Microsoft Gold Partner Dell Preferred Partner HP Silver Partner
Partner

®
"‘ Ax {\ AUTODESK @gcchGuard

Adobe by Schneider Electric
Adog(;sPelﬁzlrnum APC Platinum Partner Autodesk Partner WatchGuard Partner
-
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SOLUCOES QUE VALORIZAM
E IMPULSIONAM SEU NEGOCIOD.

NETWORK SOLONETWORK.COM.BR

OBRIGADQ!

Paulo Vendramini
Paulo.Vendramini@solonetwork.com.br
+55 41 8887-4828

+55 11 99953-4444

CENTRAL DE ATENDIMENTO NACIONAL

0800 604 9596

Curitiba
(41) 4062-6971

Rio de Janeiro
(21) 4062-6971

Florianopaolis
(48) 4062-6971

Brasilia
(61) 4062-6971

Séo Paulo
(11) 4062-6971

Belo Horizonte
(31) 4062-6971

Porto Alegre
(51) 4062-6971

Campo Grande
(67) 4062-6971
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