Microsoft®

Forefront

Produtos Corporativos de Seguranca

Mais protecao e controle através da integracao e gerenciamento simplificados
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O Microsoft® Forefront™ oferece mais
protecao e controle sobre a seguranca
da sua infra-estrutura de rede
corporativa, fornecendo:

O Uma linha abrangente de protegao
as informacgdes e produtos para o
acesso seguro

O Integragcdo com a sua infra-

estrutura existente de TI

O Implantagao, gerenciamento e
analise simplificados

O Orientagdes mercadologicas e

técnicas

DESAFIOS APRIMORADOS

PARA A SEGURANCA

As empresas atuais contam com
servigos de TI robustos,
financeiramente viaveis e, acima de
tudo, protegidos. Os administradores
de seguranga sabem, em primeira
mao, que as ameacas relacionadas
aos hackers e criminosos continuam
a crescer, forgando-os a gastar
muito tempo gerenciando a
segurancga. A grande variedade de
ameagas em relagdo as redes e,
principalmente, as aplicagGes, levam
a um diagndstico de seguranga em
que os administradores tentam unir
produtos separados a partir de
multiplos fornecedores, a fim de
construir uma solugdo de segurancga
efetiva.

A falta de uma solugdo abrangente e
integrada exige que vocé desenvolva um
conhecimento em uma grande quantidade
de produtos. Multiplas interfaces de
usuario, principalmente as configuracdes
complexas, e uma incapacidade de
correlacionar alertas e relatoérios levaram a
uma falta de clareza quanto ao estado de
seguranga na organizagao, aumentando o
risco corporativo, assim como o custo total
de propriedade.

Como resultado, as organizagdes gastam
mais esforgos do que desejam para
conseguir um ambiente de seguranga
gerenciavel e efetivo, diante dessas
ameagas atuais e emergentes.

0S BENEFICIOS DO FOREFRONT

A familia Microsoft Forefront de produtos de
seguranga para as empresas fornece mais
protegdo e controle sobre a seguranga da
sua infra-estrutura de TI.

Seu conjunto abrangente de produtos
de seguranga integra-se um com o
outro, com a infra-estrutura de TI da
sua organizagdo, podendo ainda ser
complementado com solugdes de
terceiros, permitindo solugGes de
segurancga de defesa profunda, de
ponta a ponta.

O gerenciamento simplificado, o servigo de
relatérios, as analises e a implantagdo
permitem que vocé proteja, de forma mais
eficiente e efetiva, os recursos de informacgao
da sua organizagdo, fornecendo acesso mais
seguro as aplicagdes e servidores.

Com protecgdo altamente responsiva,
suportada por orientagdes técnicas da
Microsoft, o Forefront ajuda vocé a encontrar,
confidencialmente, todas as ameagas em
constante mudanca e as demandas
corporativas crescentes.

UMA FAMILIA ABRANGENTE DE
PRODUTOS

O Microsoft Forefront fornece uma familia
integrada de produtos de seguranga que
oferece protegdo do cliente e do servidor,
para que a sua empresa esteja protegida
contra as constantes ameagas:

[0 Forefront Client Security (anteriormente
Microsoft Client Protection)

[0 Forefront Security for Exchange Server
(anteriormente Microsoft Antigen for
Exchange)

O Forefront Security for SharePoint®
(anteriormente Antigen for SharePoint)

O Antigen for Instant Messaging

O Microsoft Internet Security and
Acceleration (ISA) Server 2006.

Proteja os sistemas operacionais

O Forefront ajuda a proteger os sistemas
operacionais cliente e servidor da Microsoft.
Os recursos altamente responsivos anti-
malware do Microsoft Forefront Client
Security fornecem detecgdo em tempo real,
programada ou sob demanda e também a
remogédo de virus, spyware, rootkits e outras
ameagas constantes.

Proteja as aplicacdes importantes
de servidor O Forefront ajuda a
proteger os servidores de aplicagdo
baseados na Microsoft por meio de
uma estratégia de defesa profunda. O
Microsoft ISA 2006 fornece controle de
acesso robusto, inspecdo de dados
especificos do protocolo e da aplicagdo.
Os produtos anti-malware do Forefront
também s&o ajustados para proteger
aplicacdes especificas do servidor,
sempre usando uma arquitetura de
multiplos mecanismos que oferece
altos niveis de protegdo.

Ative o acesso seguro e controlado
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O Forefront oferece uma grande variedade de
tecnologias de firewall, VPN e criptografia,
além dos recursos de gerenciamento de
identidade, que ajudam vocé a garantir que
apenas os usuarios autorizados obtenham
acesso aos recursos e dados apropriados da
TI.

Proteja os dados sensiveis

Os produtos do Forefront protegem os
dados sensiveis e a propriedade intelectual.
O ISA 2006 fornece uma combinagdo de
filtros especificos da aplicacdo por toda a
rede, assim como tecnologias que garantem
a confidencialidade e autenticidade dos seus
dados mais valiosos.

INTEGRACi\O POR DESIGN

Os produtos do Forefront oferecem
multiplos niveis de integracdo para que
vocé possa alcangar o melhor controle e
eficiéncia quanto a seguranga da sua rede.

Integre com as aplicagées

Os produtos anti-malware de acesso seguro
do Microsoft Forefront sdo especificamente
ajustados para se integrar com as aplicages
importantes de servidor, protegendo-as,
como o Exchange, Outlook® Web Access e
SharePoint. Essa integragdo fornece protegao
fundamental contra a nova geragdo de
ataques especificos das aplicagdes.

Integre com a sua infra-estrutura

Os produtos Forefront trabalham com a sua
infra-estrutura existente de TI, incluindo o
Active Directory®, Diretivas de Grupo,
Systems Management Server e Windows®
Server™ Update Services. Essa infra-
estrutura unificada permite que vocé
gerencie, de forma continua, a implantagdo
do servigo de segurancga, a distribuigdo,
configuragdo e reforgo; sendo tudo com um
6timo nivel de controle granular.

Integre pelo Forefront

Os produtos do Forefront sdo feitos para
funcionar juntos, para que possam
potencializar seus recursos para uma
cobertura maior de segurancga.

Para mais informagdes sobre o Microsoft Forefront, acesse: | 'lj Windows
http://www.microsoft.com/brasil/forefront
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GERENCIAMENTO CENTRALIZADO E
SIMPLIFICADO

Os produtos Microsoft Forefront sdo feitos
para simplificar a implantagdo, a
configuragdo, o gerenciamento, os servigos
de relatério e as andlises, para que vocé
possa ter mais confianga de que a sua
organizagdo esta bem protegida.

Simplifique a implantagao

Os utilitarios, como a Best Practices Analyzer
Tool for ISA Server, e os assistentes de
configuragdo ajudam a estabelecer uma base
solida para uma instalagdo de seguranca
robusta. A integragao do Forefront com o
Active Directory e os sistemas de atualizagdo,
como o Systems Management Server,
fornecem uma base comum para o
gerenciamento de mudangas e configuragdes.
Os usuarios e administradores podem se
beneficiar com a distribuigdo centralizada das
configuragGes atualizadas, diretivas e
sistemas operacionais ou atualizagdes de
antivirus para clientes e servidores.

Unifique os servigos de relatério e
analise

O Forefront centraliza a coleta e anélise de
informagOes do gerenciamento de seguranga,
pois todas elas sdo armazenadas em um
Unico repositério do SQL Server™, que pode
usar o SQL Server Reporting and Analysis
Services para identificar e interpretar os
eventos de seguranga.

Simplifique o gerenciamento

O gerenciamento e relatdrios de seguranga
sdo centralizados no Forefront; seus
componentes se integram completamente
com os sistemas de gerenciamento
existentes, incluindo o Microsoft Operations
Manager, Microsoft Systems Management
Server e o Windows Server Update Services.
Os consoles integrados de gerenciamento do
Forefront oferecem as interfaces familiares e
faceis de usar da Microsoft, reduzindo o
tempo com treinamento e ajudando a
controlar os custos empresariais.
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ENFASE NA SEGURANGA
Ao concentrar muitos de seus esforgos nos
aspectos de integragdo e gerenciamento da
seguranga—a capacidade de seguranga da
infra-estrutura—o Forefront ajuda as
organizagdes a:

[0 Centralizar o gerenciamento da

segurancga

O Prevenir configuragdes erradas

O Implantar a seguranga de forma

abrangente

O Obter uma visdo unificada dentro da

segurancga de rede

Atender essas questdes torna a rede muito
mais segura—as configuragdes estao
corretas, a seguranga € implantada onde
deve ser, em vez de ser onde é mais facil
que seja, e o seu console de administragao o
ajuda a ver o que esta acontecendo na sua
rede.

A coleta unificada de dados, os relatdrios e
as analises sobre a linha de produtos
ajudam os administradores a garantir que a
protegdo de seus dados esteja de acordo
com as diretivas de seguranga da sua
organizagao e consistentes com os
requisitos normativos rigidos. Isso também
minimiza a necessidade de treinamentos de
alto custo para a equipe administrativa, em
uma variedade de consoles ndao
relacionados de gerenciamento e relatorios.

Ao oferecer uma integragdo de mdltiplos
niveis com a sua infra-estrutura de TI
existente e o gerenciamento centralizado e
simplificado, os produtos de seguranga
corporativa do Microsoft Forefront fornecem
mais proteg&o e controle para que vocé
possa oferecer um ambiente mais seguro aos
seus usuarios corporativos.

L’ / Server System™
ljm Engineered

Windows Server Systemmw softwarz is
engineered with ndustry-leading
standerds and delivers better manage-
aoility, security, and integration.

Este documento foi desenvolvido antes da liberagdo do produto para fabricagdo, e, assim sendo, ndo podemos garantir que todos os detalhes
aqui incluidos estardo de acordo com o que serd encontrado quando o produto for langado. As informag@es contidas neste documento
representam a visdo atual da Microsoft Corporation a respeito de assuntos abordados na data de publicagdo. Como a Microsoft pode responder
por alterar condigdes de mercado, isso ndo deve ser interpretado como sendo de responsabilidade por parte da Microsoft, e a Microsoft nao
pode garantir a precisdo de quaisquer informagdes apresentadas apds a data de publicacdo. As informacdes representam o produto ao mesmo
tempo em que este documento foi impresso e devem ser usadas apenas para fins de planejamento. As informagGes estdo sujeitas a alteragao,

a qualquer momento, sem prévia notificagdo.

Este documento é apenas para fins informativos. A MICROSOFT NAO FAZ QUAISQUER GARANTIAS, IMPLICITAS OU EXPLICITAS, A RESPEITO

DAS INFORMAGOES CONTIDAS NESTE FOLHETO.
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